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ORGANISMC / ENTIDAD! DIRECCION GENERAL DE FABRICACIONES MILITARES

b T R TR T T Yo e g

Sistamas auditados;

v Zeus Gestidn Admintstrativa v Contabie FMAZ

+ PRODUCTOS ELABORADOS FMRT

+ PRODUCCION EN CURSD FMRT

* Gestdn da Stack de Materias Primas y Materlales FMFLB
« Geshién de Ventas FMFLR

¢ SISTEMA DE GESTION FMVM

® SISTEMA CONSUMAN FMYM

« Mantis

Concluskinag;

Dala [abor de auditorfa realizada surgen impartantes oportunidades de mejora que serdn aprovechadas por | drea de sistemas de la DGFM, En particufar la
reaflzacién del cruzamiento de jos backups de fas bases de datos de los slstemas criticas utilizados en [as fabricas militzres, las cuales serdn replicadas en la sede
central del organismo. Gtra factor a tener en cuenta es [a falta de procedimlentos escritos para ka gestiSn interna del drea, sin perjulclo de que fas tareas gue se
efecutan se encuentran sistematizadas aunguse no registradas. Si blen ha sldo completada la tarea descripta en el Instructive de trabajo IT 3 2017, se reitera que esta
Unidad de Auditorlz Interna carece de personal espedsalizade para la reallzaclén de esta tares, tal como se ha ptiesto de manifiesto en la elaboracién de los dos
Oldmos planes ahuales de auditorfa.
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Informe detallado. (Numeracién segiin puntos del Instructivo de Trabajo)

Mota: Solo sa inchiyen fos puntos que presentaron Incumplimlento Tatal o Parcial.

Nombre def sistema;

SISTEMA CONSUMAN FMVM

2, CONTROL INTERNG
2.1 Informacién Base de datos:

Slb

Grganismo o de otros Organlsmuos? (por
garnplo: Datos de personas contra
fallecidos, RENAPER, datos de ANSES, datos
e AFIF, etc)

21,1, 4Se ha dastflcado la Informacién Parclalmente
administrada por el Slsterna segiin su nivel informacién que maneja el
de criticidad, conslderando lo expuesto enla Sistema estarestringldo seging  En 2018 generarun Registro
Politica de Seguridad Modelo aprobada perfiles ds usuario esta asodado al sisterma que
medlante Msp, N°1/2015 ONTI (CBusula 8~ pendlente la dasificaddn dela | clasifigue 2 Jainformacion en
Gestlén de Activos)? Informacién administrada por | funclén de la Confidendalidad

el sisterna segyn [a Disp. Integridad y Disponibiiidad.

N°1/2015 ONTI {Clusula 8~
Gestlén de Activos),

214, pSereslizan auzamlentos perlédicos NO
de datos con otras bases de datos det No 5 necesario debldo a gue

¢ slstema es de uso Intemoy
administra Informaddn de
equiposy maquinas.

No es necesario,

241, (Bxisten procedimientos defintdos para NO En 208 5¢ generard un
1a puesta en produccén del sistema o procedimiente para gestionar
nuevasversiones? No exlst::}:l ;t:;:fx;ﬁdlm[entn el Control & ImplementaciSn de
' camblos de fos Sistemas
Informatices,
2,42, 35e han aslignado formalmente las NG En 2018 se generar& un
responsabllidades para la realizacién de Las procedimlento para gestlonar
rasponsabllidades serén
piuebas, puesta en produccidn da nuevas aslgnadas en el procedimlento, el Control e Implementacién de
verstanes del sistema y su conflguracén? camblos dalos Sistemas
Informéticos.
243, 5e dispona de un reglstro deversiones NO En 2018 se generard un reglstro
y camblos a programas? No exlste un registro para tal | para gestlonar el Control de
fin. camblosy verslones de los
Sistemas Informétlcos.
244 4Severiflca |4 correcta Implementadén NO En 2018 se generard un
de los camblos? procadimiento para gestlonar
No exlste;g;tm;?;zd Imlento el Control e Implementacidn de
P ' carnblos de fos Sisternas
Informéticos.
24,5, 25¢e llev4 a cabo una aprobactén formal NO No existe un procedimlento En 2018 e generard un
de los camblos quie se efectdan, por parte de paratalfln, procedimiento para gestionar




las 4reas propletarias del sistemay del drea e] Control & Implernentaclén de)

daTi? camblos da fog Slstemas
Infarmidticos,

2.5. Permlsos de acceso al Sistema:

25,2, E procedimlento de gestlén de NO En 2018 generarun

pertnlsos Jse enouentra documentado? No existe ;Jrr;}:;‘?gdlmiento Pracetlimlento de gastion de
P ) permlsos,

2.5.5. :Se requiré a los usuarios que NO Sa reallzard mediante fa

suscriban una declaraclén por la cual se No s& ha requertdo, difusidn de un Listado de

comprorneten a no difundir su contrasefia “a ' Buenas Pricticas durante el affo

de acceso al slstema? 2018,

o Registros

SR

2,62, JExlste un procedimlento NO En 2018 s6 generaraun
documentado para el resguardo y andlisls de Adn no est4 elaborado. g
los logs? Pracedimlento,

2.7. Acceso a datkos;

s =

2,93, 15e han deflnldo claramente Ios'roles ¥ NO Seran deﬂnldo; en &l "Plan de
responsabliidades del equipo de trabajo No me:r: };;J;Edlmlento Contingencias™ a realizarse en
encargado de la recuparaclén del slsterna? p ) 2018,

2.10, Anélisis UAL

2.10.1. La UAl zha reallzado en fos Gltlmos 2 ND La UA! no ha reallzado anallsls N/A
afios un andlisls sobre la calldad ds los datos da este tpo,

del sisterna utllizando hemramlentasde Tt a

tal fin? {es decir, valldar silos datos

responden a los formatosy controles delos

campos, verificar [a presencls de




nconslstenclas, datos en blance, etc) (Nota:
en caso aflrmativo, [ndicar en Comentarios
tos Infarres que reflefan los resuttados
obtenidos)

Nombre del slstema:

Mantis

0 | [#]
2.1, Enformacién Base de datos:

2.1, 5 ha dasificado fa Informacién NO

administrada por e} Sistema segidn su nivel

de criticidad, considerando lo expuesto en la . sf’ nrf:llzan:elztﬂaesfl?;ls% ca Serealizara durante el
Palltica de Seguridad Modelo aprobada e8Y {:;PS ldad transcurse del 2018
medlante Disp, N*1/2015 ONTI {Cléusuta 8- EgU!

Gestlén de Activos)?

2.4 A, ¢ Se realizan cruzamlentos periddicos NO

de datos con ntras bases de datos del

Organlsmo o de otros Organismos? (por cﬂ:;ﬁ:}: :S;Zﬁim::a WA
ejernplo: Datos de personas sontra operar p

fallectdos, RENAPER, datos de ANSES, datos
de AFIP, etc)

2.3. Manustl de Usuarjo del Sistema:

5,

23,1, 258 d!spone da Manua! deI'Usuario?

Otra drea del organlsmo connce Se sollcltara'al dreaque hace

sufuncionamlanto y uso coma
para realizar un manual de
usuario

uso def sistema genere un
manual de usuario durante el
transcursa del 2018

2.41 2Existen procedlm1entos deﬂnidos NO No existe uh manual
para la puesta en producdin delsistema o documentado sl se siguen 8e generara un manual de
nuevas versiones? procedimientos definldos para|  procedimientas duranteel
la puesta en producditn de transeurso def 2018
. nuevasversiones
243, ySedispone de un registro de NO Secreardunreglstrode | Se creard durants € transcurse
verslones y camblos a programas? camblos del 2018




0s que
suscriban una declaraclén porla cual se
comprometen a no difundlrsu contrasefia
de acceso alslstema?

Sarequerlré a los usuarlos
subscribirsa a una dedaracdn
de compromiso de aceeso

Serequetird durante el
transcurso del 2018

vy

2.8.4. 25a mantlene un backup periddicoen | Pardlalmente Se reallzan BackUp's Aun no se cuenta con ef
un sitlo exteio? periédicos pero ne aunsitlo |equipamlento se lmplementara
externo en 2018

2.10.1. La UAI gha realizado enlos (itimos 2
afios un andllsls sobre la calldad de los datos
del slsterna utlilzando herramlentas de Tl a
tal fin? (es dedr, valldar sf fos datos
responden a los formatos y congroles delos
rampos, verificar la presenda de
Inconsistencias, datas en blanco, ete) {Nota:
en case afirmative, Indlcar en Comentarios
los Informes que reflejan los resultados
ohtenldos)

Se coordnara con el &rea para
No por el momento reallzar el correspondisnte
andlisls

Nombre del sistema;

SISTEMA DE GESTION FMVM

2, CONTROL INTERNO
2.1, Informacién Base de datos;

ety




2.1.1. ¢S ha clasiflcado la Informaclén Parclalmente Stblenel acceso ala
administrada por el Slstema segdin su nivel Inforrnacién que manefa l
da cHtieidad, considerande Jo expuesto en fa Sisterna esta restringldo segdn| En 2018 geterar un Reglstro
Polftica de Seguridad Modelo aprobada perflles da usuarlo esta asocdiado al sisterna que
mediante Disp, N° 172015 ONTI {Cléusula B~ pendlente la dasificactdn dela| clasifique atalnformacién en
Gestlén de Activos)? Informadi6n administrada por | funcién dela Confldendalidad
&) slsterra saglin la Disp. integridady Disponibilidad
N*142015 ONTI {Clausula 8
Gestlén de Activos),
2.1.4, 1Se reallzan cuzamlentos periddicos NO
de datos con otras bases de datos del
Organismo o de otros Organismos? {por No es necesario deblde a que N/A
elemplo: Datos de personss contra sl slsterna es de uso Interno.
fallecldos, RENAPER, datos de ANSES, datos
de AFIP, etc)
2.2. Decumentaclén Técnlea del Slstema:

iz1. 158 dlspoﬁe de doqumentaci6n delos | Parcialmente Se completard la totalldad de la

aspectos técnicos del Slstema? No s;ﬁtﬂ:gglg:&zi:;?gdad domumentacldn técnfca en el
transcurso del 2018,

2.2.2. L a documentacln téenlca 2es Parclalmente Se completaré la totalldad de la

completay se encuentra actuslizada?

No se dispone dela totalldad
dala doctimentacitn

documentaclsntécnicaenel
transcurso del 2018,

231, ¢5e dispone de Mantial del Usuaro?

NO

No se dispone da Manual de
usuario,

Se completard el Manuat de
usuaro en el transcurso del
2018,

24, Camblos a programas;

las 4reas propletartas def sistemay del dtea
deTI7

24,1, ¢Existen procedimlentas definldos Pardaimente En 2018 sa generard un
para la puesta en produccldn del sisterma o procedimiente para gestionar
nuevas versiones? No existe :;;:;:gzdlm[enm el Control & Implermentactén de
P ' camblos de los Sistermnas
Informaticos.
2.4.2. 150 han asignade formalmente las Parcialmente En 2018 se generard un
e e adga s sreponmbisdessrin | PRI BRSO
verslones del sistemay su configuractor? en P ‘| camblos delos Sistemas
Informéticos,
243, Se dispone deun registra de Parclalmente En 2018 se generard un reglstro
versiones y camblos a programas? Mo exliste un registro paratal | para gestionar el Control de
fin. camblosy verslones de los
Sistermnas Informdéticos,
244, 1Se verifica la carrecta implementacién | Parclalmente En 2018 se generard un
deios camblos? procedimlento para gestlonar
No existe;r; f;fgidimiento el Control e Implementacién de
P ' carnblos de los Slstemas
informdticos,
245, 15eleva a cabo una aprobaclén formal NO No existe Un procedimlento En 2018 se generardun
de las camblos que sa efectGan, por parte de para tal fin, procedimlento para gestlonar
q p

] Control e Implementacln de




camblos de [os Slstemas
Informéticos,

2.6.1. 4S8 mantlenen logs o reglsfros dauso
para las funclones critlcas del slstema?

1;5,2. 2] pr;cedlmlento degestiénde NO En 2618 generar un
permisos ¢se encientra documentado? No existe un procedimiento Procedimlento de gestién de
para tal fin,
permises,
2.5.5. $5e requirld & los usuarios que NO Sarealizars mediante la
suscriban una dedaradon por la cusl se difusién de un Listado de
comprometen a no difundir su contrasefia No seharequerido. Buenas Précticas durante ef afig
da acceso al sistema? 2018
clones del S

Lo realiza Internamente ef
sistema.

7. Acceso

responsabliidades del equipo da trabajo
encargado dala recupsractén del sistemay

No existe un procedimlento
para tal fin,

k&

Seran definidos en el "Plan da
Contingencias” arealizarca en
2018,

2.10 .

)

2.10.1, La UAI tha realizado enlos kimos 2
afios un andllsls sobrea calldad de los datos
del sistema utllizando herramlentas de T a
tal fin? {es dedir, valldar slos datos
respanden a los formatos y confroles de los
campos, verfficar la presencla de
Inconsistenclas, datos en blanco, etc) (Mota:
en caso afirmativo, Indlicar en Comentarios

La UAl no ha reallzado andlisis
de este tipo,




las Informes gue reflean los resultados
chtenldos)

Nambre de! sistema:

Gestlén de Ventas FMFLB

2, CONTROL INTERNQ
2.1, Informacién Base de datos!

2.1.1. £5& ha dsfficado la Informacién Pardalmente La afticidad dea Informacién
administrada per e Sistema segdn su nivel se maneja por medlo delas
da critlcidad, considerando lo expuesto enla Este slsterna esta enprocese | claves de usuatios da cada ;E?gﬁ;fé?;;u‘ﬂaggg:g:;
Palftlca de Segurldad Madelo aprobada de sermigrado a BD sisternala dlrectriz de Informacton
medfante Disp. N*1/2015 ONT! {Cléusula 8~ lasificacion de la informacdién '
Gestién de Activas)? no esta actuallizada.

Doc, 6n Técnica del S

222, La documentacidn téenlea fes Parclalmente Considerandoala
cormpletay se encuentra actualizada? documentacidn del sisterna de
Informadién como el confunto
de informacidn relaclenada can)
€l slstema que explica las Trabajar en conjunto con el
caracterfsticas técnlcas las | programador pera actualizer la
fundonalidades e} afcance la documentacién téenlca,
parte 6gica los diversos
diagramasy como debs usarse
gl sistema la misma deberfa
estar actualizada,

2.3, Manual de Usuarlo de| Slstema;
A

pan?

et

2326l Manual de Usuarlo 5@ encuentra Parclalmente Debldo a que &t Manuzl de

actuaiizado y disponible/actesible para todos Usuario ensefia a fos usuaros
los usuarios? que hace camo lo hacey como Trabalar en la actualizacién del

o,
interackuar can él el rnfsmo manual de usyarl

debe estar actualizado,

5 e el
241, $Existen procedimientos definidos para NG Sablendo qua el amblente de
I pliesta en produccién del sistemao produccténson los programas
nuevas versionas? puestos al atcance de los Trabajar en fa confeccitn de

usuarlos finales consus | procedimientos donde queden
permisos de accesoy sus | establecldos les pasos parala

verslones anteriores es puesta en produccln de
necasario contarcon el nuevos sistemas ¢ nuevas
procedimiento versiones da un sistemas,
correspordlente para la puesta
£n produccdén,

2.4.2, 3Se han aslignedo formalmante las NO Estén Identiflcadas las Frabajar en la formalidad de




responsabilidades para la reallzacton de
oruebas, pussta en producdén de nuevas

personas que realizan priebas
puesta en producclén de

versiones det slstemay su conflguracién? nuevas versiones del slstemay| realizacén de pruebas puesta
su configuracién lo queno estd]  en produccion de nuevas
es documentado varslones del sistemay su
conflguracién,

plasmar en un documento las
responsabifidades parala

243, 1Sadispone de un reglstro de versjones
ly cambios a programas?

NO

Conslderando que los camblos
reallzados sobve un software
deben almacenarse de manera
ordenada registrando e detalle
del mismo quien to hizoy en
que momento deberfan existir

procadimientos establedidos,

procedimlentos de verslonados
para los distintos camblos en el

Trahafar en la confecddn de

slstema.

2.6 $Existe un procedimlento
documentado para &l resguardo y andlisls
de los logs?

Parclelmenta

Uno delos controles més
Importantes respecto a
seguridad tue puaden
Integrarse a un software

aplicativo es la creaclén de

togs de Auditorfa motive por el
cual el procedimlento deberfa

Trabajar en ta finalizaclén del
procedimiento de Recuperacién
y resguardn delogs,

estar completo.

284, 1Se mantlene un backup periédico en
un sftlo externo?

se considera necesatio contar
con un backup externo.

procedimlento de badp
extemno delos slstemas critlcos
en los servidores de dicha sede,




0. Anélis} I;

2.0, La VAl sha reallzado enfos filtimos 2 NO
aftos un andllsis sobre la calldad de los datos
del slsterna utlilzando herramlentas de Tl a
tal fin? {es dedr, valldar stlos datos
responden a los forrpatosy controles delos
campos, vertiicar la presencla de
Incansistenclas, datos en blanco, ete) (Nota;
en caso aitrmativo, Indicar en Comentarlos
los Infarmes que reflefan fos resultados
obtenides)

La UA! no ha realizado anéilsis
de estetipo,

N/A

Nombre del sistema:

Zeus Gestién Administrativa y Contable FMAZ

2. CONTROL INTERNO
2.1, Informacién Base de datos:

2.1.1. #5e ha daslflcado fa Infermadén Parclalmente Segiin esta dispostclén FMA
administrada por el Sistema segiin s nivel <umple con por glemplo:
de critictdad, considerando lo expuesto enla ~ Inventario de activos
Polftica de Seguridad Modelo aprobada Inventario de software planlila
medfante Disp. N2 172015 ONTI {(Qdusula 8~ depermisos control de activos mcoépe;'?g &LSE::’C:B de
Gestion de Activos)? (sistemas méviles restringldos) | | e
Informacion critica restringida ocumentaclién faltante sobre
esta disposiciéiny modificar
por fos permisos Control de lanltss exlstent
administracién de medios P ntes
rermovibles Directrices de
clasifleaclén (uso personal &
uso por conjunto 6 piblice)
2.1.4. 188 reallzan auzamlentos periddicos NO
de datos con otras bases da datos del ;
Los sectores quautilizan estos
Organismo o de otros Organismos? {par slstemas no c:luzan datos entre No cotresponde
elemplo; Datos de persongs contra allos: son Independientes
fallecidos, RENAPER, datos de ANSES, datos d P :
de AFIP, etc)

ument eCr de ¢

&= 0 YRR =
2.32. El Manual de Usuarlo 2 se encuentra Parclalmente
actualizado y disponible/aecesible para todos
los usuarios?

El Zaus sa utiliza desde of 2008
y st manual (base) se
encuentra a disposleidn para
los usuarios que lo utlliizan Lo
mismo sucedea con el slstema
de Liquidacién, Siblen estos
slstemas aio Jargo de su
utillzacién han sufrido
pequeRas modificaciones éstas|
na fueron Incorporadas a los
manuales antes menclonadas,

Incorporar en breve a fos
rnanuales un detatle de fas
modificaciones raalizadas




24. Camblos a programas:

|2'4‘1' dExisten procedimlentos definidos para NG Sélo dos sectares utflizan los incorporar &l Sistema de

a puesta en praducci6n del slstemao dstemas Gestlén de FMA
nuevas versiones?

242, $5¢ han asignado formalments las NO

responsabilidades parala realizackin de ElsectorSistemas estd  1Ambas reallzan todas las tareas
pruehas, puesta en producclén de nuevas confarmade por dos personas necasarlas
verslones del slsterna y su configuracién? .

243, 5e dispone de un reglstro de versiones NG El Zeus es una gnlca versldn. El

y camblos a programase

sistema de Liguldacidn esun
sistema séfo de planilfas Excel.

El sistema de Liquidadén o
posee ndmero de verslonas,

245, 25 lleva a cabo una aprobacién formal
de los camblos gue se efectOan, por paite de
fas dreas propletarias del sistemay del drea
de TI7

Parclalimente

Una vez realizados los camblos
Slstemas corrobora dicha
modificacion consubtande

verbalmente la satlsfaccén
par parte del usuado.

Incorporar al Sisterna de
Gestién de FMA planilla de
satlsfaccldén de camblos
reallzados en los sistemnas

Permisos cceso al Sistema;

suscriban una dedaraclén por la cual se
comprometen a no diundir su contrasefia
e acceso al slstema?

2,53, 4Se utlizan Identificadores de usuaro NG Zeus necestta de archives
(infcos {es dedlr por persona, no genérlcos)? tomplermentarlos para ser
- utilzado los cuales son
Instalados previamente n las
pede los usuarlos quevayan a | Nadie quano pertenezcanla
utibzarlo, Sinla Instalaciénde |  Contadurfa {Zeus) nl RRHH
ellos el slstema nofundona. {LIquldacién} accedaalos
Liguldaddn de Suetdos se mencionados sisternas
encuentra alojado enlos
Servldores y se accede
¥inlcamente mediante
permisos,
éi‘:‘e"':: gﬁ:ﬂ:ﬁ:ﬂﬁgﬁ riggl:?iis{?:re NO Zeusy Liquidacién son En caso quaalgln otro sector
: utiizados sélo por personas da ipretenda utllizar estos slistemas
realizar Jas modiflcactones necesarias, y de
cancelar dentificadores y cuentas de un mismo sector, Contadurfay | sele brindardn los permisos
usuarlo redundantes o inactives? RRHH respactivamente. pertinentes.
2.5.5. 256 requin6 alos usuarios que NO No existe documentacidn

firmada porlos usuartos sobre
este tema pero st en ¢ Slstema

de Gestlon de FMA alofado en ell Gestlén de FMA un documento

Servidor (todos los usuarios de
FiMA poseen acgeso & este doc}
Indica que todos los ysuaros
no dehen difundlr las
contrasefas,

Incorparar al Ststema de

con la declaractdn firmada de
los usuarlos gue utilicen los
slstemas.

264, JSemantlenen Jogs o ragistros da l.isb
paralas funclones critleas del sisterna?

Son sélo dos los sectores que
utilzan los sistemas

Fn caso gue algtio otro sector
utilice los sistermas en cuestidn
se detallard en el Sisterna de
Gestlén da FMA

2.7. Acceso a datos:




TEEOS A0S
datos crftleos de fa base de datos o
archivos?

N

Son s6lo dos los sectores que
utillzan los sisternas

En caso que algtn otro sector

utlllce Ios slstemas en cuestlén

sadetallard en el Slstemna de
Gastldn de FMA

5.5.4 56 maﬁtiéne un béékup penédlco en'

requerimlentos de fos planes de continuldad
da las actividades?

Ubicar en caja fuerte fuera del
un sitlo extemo? peﬁunzr;l:;im:;?cs!‘e?::éor sector de Administracién las
da Administradén dntas.
285, ¢5e prueban los backups y su Parcialmente
recuparaclSn en forma periddics, para Incorporar al Slsterna de
Generalmente cuando surge
garantizar que cumnplen con los algtin borrado acadental Gestién de FMA planiilas con

control de prueba de backups.

2.9.1, tSe dispona da procedimlentos
docurmentados y aprobados parala
recuperaddn del slstema ante fallas o
contingenclas?

NO

En ef Slstema de Gestlén da
FMA se encuentra detallado
sélo ef procedimiento de
rezlizar backups.

Incorporar 3! Slsterna de
Gastlén de FMAbrocedimlenta
de recuperaclin ante faflas &
ellminaciin acddental de
documentos

2,101, La UA! zha realizado en los dftimos 2
afios un andlfsts sobre la calldad da los datos
del slstema utiizando herramlentas de Tl a
tal fin? {es dedr, valldar s los datos
responden alos formatos y controles dafos
camnpos, verificar la presencla de
Inconsistenclas, datos en blanco, ete) (Nota:
eh caso aflimativo, Indlcar an Comentatos
los Informes que reflejan los resultados
ohtenidos)

Seprevé Incorporara laUAl
nuevos agentes espedalizados
¢n Informétlca con la finalidad

de agregar proyectos de
auditorfa en dichas
especialldades

La UAl no ha reallzado andlisis
de estetipo

N/A

Nombre deal slstema:

Gesti6n de Stock de Materlas Primas y Materlales FMFLB

2. CONTROL INTERNO

2.1. Informacién Base de datos:

AL

A i

2.1.1. 2Seha déslﬂcado la Informaclén
adminlstrada por ef Sisterna segln su nivel
de critictdad, considerando lo expuesto en la

Parcleimente

de sermigrado aBb

Estasistema esta en proceso | Lo ariticidad -de la Infa

se manefa por medio de as
claves de usuaitos de cada

rmaclén | Trabajar en la actualizacién de

fa Directz de dasificacdiin defa
infomjaclén.




politica de Seguridad Modelo aprobada
medianta Disp. N*1/2015 ONT {Clausulz 8 -
| Gestidn de Activos)?

sisterna la directriz de
dasticacion de la Informacién

2.2, Documentaclén Técnica del Sistema;

no esta actualizada

2.21, iSe dispone de documentacin delos | Parclzlmente Trabaar en conjunte con ef
aspectos técnlcos del Sistema? En praceso de Migradén a BD g:s;xz::;:t::rd:cz;?;ﬁ: programador para actualizar la
"|  documentadbn témlca.
2.2.2, La documentadén téenlca ¢es Parclalmente Conslderandoala
completa y se encuentra actualkizada? documentacidn del sistema de
Informadén como el conjunto
ila Informadén relaclonada con
¢l slstema que explica las Trabalar en conjunte con e
En proceso de Migradén aBD |  caracterfsticas téenleaslas | progremador para actualizar la
funcionalidades el alcance la documentacion técnica.
parte idgica los diversos
dlagramasy como debe usarse
&f slsterna la risma deberfa
estar actualizada,

3. Manual de Usuaric del Sist ;

e

actualizado y disponiblefaccesibie para todos
los usuarlos?

En proceso de Migraclén a BD

23,1, ;Se dispona de Manual del Ustiarlo? Pardalmente Sadispone estando el mlsm; Trabalar en [a actualizaclén del
En proceso de Migractin a BD en proceso de ser actualizado. ranual de usuarle,
2.9.2, El Manual de Usutaro fse encuentra Parialmiente Lebldo & que &l Manualde

Usuario ensefia a los usuarlos

interactuar con él el mlsmo
debe estar actuallzade.

que hace como lo hacey come

Trabalar en la actuallzadén del
mantal de usuatio,

Ca

(¢} fogram

2 4.1, dExisten procedimientos definidos para NO Sablendo que ef amblente de
la puesta en produccdn del sistems o produccdn son [os programas
nuevas verslones? puestos sl alcance delos Trabajar enla confeccitn de
usuaros finalesconsus | pracedimientos donde queden
permisos de accesaysus | establacidos los pasos parala
verslones anterlores es puesta en producchin de
necesatio contarcon el nuevos sistemas b ntievas
procedimienta varslones de un sistemas.
correspondiente patala puesta
en praducdén.
242, 15¢ han astgnado formalmente [as NG Estdn ldentiflcadas las Trabajar enla formalldad de
responsabllidades parala realizacion de personas que realizan pruebas | plasmar en un documento las
pruebas, puesta en produccién de nuevas puesta en producelén da responsabliidades parala
verslones del sistemayy su conflguradong nuevas versiones del sistema y | reallzacléin de pruebas puesta
su conflguraclén lo queno estd]  en producdén de nuevas
es formelizade enun versioties del slstema y su
documento. configuraciin,
2,43, 1Se dispohe de un reglstro deversiones NG Considerando que los camblos

iy camblos a programas?

realizatos sobre un software
deben almacenarse de manera
ordenada vegistrando el detalle

del mlsmo qulen lo hlzoyen
gue momento deberfan existir

procedimlentos establaddos,

iprocedimlentos de versionados

Trabalar enla confacclon de

para los distintos camblos en el
sistema,




26.2. {Exlste un procedimiento
documnentado para el resguardo y andllsis
de los [ogs?

Parclalmante

bno de los contrales més
Impozrtantes respecto a
seguridad que pueden
Integrarse & un software

apiicativo es |a creadén de

Logs de Auditorfa motivo por ¢f

cual el procedimlento deberfa

estar completo,

Trabajar en la finalizacldn del
procedimiento de Recuperacién
y resguardo de logs.

2.7, Acceso a datos:

2.8.4,25e mantiene un backup perfﬁdlcb en
un sitlo externo?

Debldo & las redentes
amenazas a nivel Informético
se considera necesarle contar

con un backup externo.

Actuatmente se estéin
raalizando pruebas en conjunto
con Sede Central para definlr un

procedimiento de backup
externo de los sistemas critlcos
en los servidores de dicha sede,

2,10, Anélisis UAL

2.10,1. La UAI zha reallzado en los Gitlmos 2
afios un andlisis sobre fa callidad de los datos
del sistema utlilzando herramlentasde Tia
ket fin? {es dedlr, validar s los datos
responden a los formatosy controles de los
campos, verificar la presencla de
[nconsistenclas, datos en blanco, et} (Nota:
en caso aflrmativo, Indlcar en Comentaros
tos Informes que reflelan los resultados
obtenldos)

NO

La UAI no ha reallzado anéfsis
daesta tipo

N/A




Nombre del sistema;

PRODUCCION EN CURSO FMRT
2. CONTROL INTERNO

2.1.1, £5e ha dlasificado fa Informadién
administrada por el Sisterna segin su nivel
de critfcidad, considerando Jo expuesto enla
Politica de Seguridad Modelo aprobada
medfante Disp. N®1/2015 ONTI (Tdusuta 8~
Gestlén de Acthvos)?

Parclalmente

Si blen sa tlene identificadn
este Slsterna cotno critlco no se
{0 ha claslficado segdn la
Polltica de Segurldad Modelo
aprobada medlante Disp.
N®1/2015 ONTI por
deconodimlento de la misma.

Elaborarun plan da trabajo
para dicha clasiflcacién de
atuerdo ala Disp N°1/2018
aunque no se puede pradsar ¢l
tlempe en gue se hard por
escasa de personal,

2.2, Documentacién Técnica del Sistema;

completa y se encuentra actualizada?

2.2.1.4Sa dispone de documnentacldn delos | Pardalmente Sedispona de c;ll cha Elél:‘)‘um} unr;-Jl.an de tréhajo
aspectos téenlcos del Sistemar docy menlzac! Snenpapella | PAF larevisién y digitallzacién
cusl debaserrevi; dpay aunque no sa puede precisar el
tlempo en qgue se hard por
digitallzada,
escaso dapersonal,
222, 1a documentadion tdenlea zes Parclalmente Elaborar un plan de trabajo

Debe ser revisada y realizar las
acclones necesarias a tal fin.

para larevisin aungue no se
puede predsar ¢) tlempo en
quese har por escasa de
parsonal,

actuallzado y disponihle/accesible para todos
fos usuaros?

2.3.1. 45e dispona de Manual del Usuario? Parclalmente Blaborar un plan de trabajo
Sadisponededicha para la revislon actualizaciény
documentaddn en papetla | digitalizaclén aungue no se
cual debe serrevisada y puede predsar l tlampo en
digitalizada, que se hard por escaso de
personal,
232, El Manual de Usulario 4$e encuentra Parclalmente Efaborar un plan de trabajo

Debe ser revisaday reallzar las
acciones necesarias a tal fin,

para la revistén actualizadén y
digitallzaclon aungue no se
pueda precisar el tiempo en

que sa haré por escaso de
personal,

2.4.1. ;Pusten procedimlentos definidos Parcialmente Elaborar un plan de trabajo
para la puesta en produccldn del sistema o para documentar {os
nuevas versiones? Bxisten lineamientos que no procedimlentos aunque no se
estdn debldamente 't
documentados pueda precisar el tlempa er
que se hard por escaso de
parsoral.
24.2. 250 han asignado formalmente las NGO L.as responsabliidades esténa | Elaborar un plan de trabajo




responsabllidades para la reallzacldn de
pruehes, puesta en produccén de nuevas

cargo de los desarrolladores de
{05 Sisternas sin exisilr la

para establecer las
responsabllidades aurque no

de los camblos que se efectGian, por parte de

versiories del sistermay su confliguraclén? formalidad sa puede predsar el tlempo en
que se hard por escaso de
parsonal,
243, jSe dispone deun reglstro de Pardalmente Elaborar un plan de trabajo
versiones y camblos a programas? Se reglstran los camblos en los para realizar un registro de
. mismos programeas fuente verslones aunque no se puede
precisar el tlempo en que se
hatd por escaso de personal,
2,45, 756 lleva a cabo una aprobadén formal}  Parcialmente En todos fos casos en quese

reallzan de camblosia

las &reas propletarias del sistarnay del drea aprobaciin se dé cuando
de Tt ambaos estdn conforma es dedir cambfl::;s:;::;r una
propletario y Slstemas )

Secomenzara a reglstrarlos
pedidos o sollcitudes de

ermisos de acceso al :

T

Proceder a confecclonar este

suscripan Una declaracton por la cual se

25.2. Ef procedimiento de gestlén de Parclalmente :
pemisas jse encuentra documentado? Exlste un registro de pernisos | procedimiento aunque no sa
pere no un procedimlento de | puede precisar el empo en
gestién que se haré por estaso da
persanal,
28,5, 25a requirld alos usuarios gue NO Comenzar a confeclonar las

Alos usuaries selos instruye

comprometen a no difundir sit contrasefia en cuanto al compromiso da aungue no se puede predsar el
no difundir las contrasefias de
de acceso al slsterna? tlempo en gue se haré por
accesos
escaso de personal.

susciipsionss de declaracln

2.6, Logs o Reglstros de Transacclones del Sistema;

26,1, 45e mantlenen logs o reglstros deuso | Parctalmente Realizaremos una revisiény
para las funclones crfticas del sisterna? So tlenen [dentificadas las posterlor resgistro defos
mismos sin predisar el tempo
fundlones crficas,
en que se hard por escaso
personal.
2.6.2. $Exlsta un procedimlento NO Comenzar a confecclonar esta
documentado para & resguardo y anéilsls de 5 ::fglgs':gz::sizc;ﬁz:m documentadon y realizar su
los [ogs? reallzado andlisls para mejorar resguardo aunque no se puede
precisar el tlempo en que se
la criticidad,
hard por escaso da personal,
2.6.3, 1Se mantienen backups dalos logs Parcalmente Cugndo se comfencala
crfticos por un perfodo razenable? Noso g\;ﬁg;;;zsposeer resigtraclbn se ralizardn log

respectivos resguardos.

28,2, sExiste un procedimiento
documentado para la realizaclén de backups
del slstemna?

Pardalmente

Reallzamos los precedimlentos
de backups deforma
preestablecidas reallzadas por

Confeccionardicha
dacumentacién del
procedlimlento




Software en forma automética | cotrespondients aunglie o se
pero no poseernos puede predsar ef tlempo en
documentaclén de dicho fue se hard por escaso de
procedimlente personal,
2.8.4, 1Se mantlene un backup periédico en NO Esuna acddn pendientede | Deflniren qua (ugar externo se
unsitlo extemo? realfzar, mantendran los backups,
2.8.5. 2S¢ prueban los backupsy su Parclaimenta
recuperaclén en forma perlddica, para Establecer una perlodicidad
garantizar qua cumplen conlos Seha real[zac;: pocas sg:;bas para reallzar las prushas
requerimlentos de los planes de contimildad perona en torira periodica. pertinentes,
delas actividades?

Coenfecclonar dicha

responsabliidades del equipe detrabajo
encargado de[a recuperacldn del slstema?

29,1, 2S¢ dispone de procedimientos Parclaimente
documentadosy aprobadospara la documentacién del
recuperactsn del sistema ante fallas o f:i;s‘f;gmn:::f:::s::aﬁn:n procedimiento
continganclas? eracig n de datosy no correspondlente aungue no se
T 2:; 4n documentados puede predsar el tlernpo en
' que se haré por escaso de
personal,
i:grf:; é,lscr:s r:a[izan pruebasderecuperactén | Parclalmente :rlubeltejr;s n: usre T:‘:)eael)i{zgtr;rlZ?T A partir dela elaboracién delos
procedimiento la recuperadén pmceﬁlmieglns ﬁert!nent;s 58
de datos sletnpre fus exitosa, COMENZArA CoN fas pruebas,
2.9.3, 45e han definldo daramente los rolesy|  Pardalmente Estén deflnidos en una manera

imiplicita tanto sea para los
roles y responsabilidadesy el
equlpo de trabalo eén este caso

desarrolladoresy adm, de

Se definirén a partirdala
elaboraclon delos
procedimlentos pertinentes,

Pominlo,

2.10. Andlisis UAI;

afios un andlisls sobre la calldad de los datos
dei slstemna utlllizando heramlentasde T a
tal fin? (es dedlr, valldarsilos datos
responden a los formatosy controles de los
campos, veriflcar la presencla de
inconsistenclas, datos en blanco, etc) (Nota:
en caso afltmativo, Indicar en Comentarios
los Informes que reflefan los resuttados
obtenldos)

2.10.1,La UAl tha realizado en los Gitimos 2

Se prevé incorporara la UAI
nuevos agentes espedalizados
en Infarmética con lafinalidad

de agregar proyectos de
atditorfa en dichas
espedalidades

La UA! no ha reaflzado anallsls
de estetlpo

N/A

Nombre del sistema:

PRODUCTOS ELABORADOS FMRT

L CONT ERNO
2.1, Informacién Base de datos:

2.1,1. {Sa ha dastficado [a Informaclan
administrada por el Sisterna sagdn su nivel
de criticidad, conslderando lo expuestc en fa
Polftica de Seguridad Modelo aprobada
medlante Disp, N*1/2015 GNTI (Cléusule 8-
Gestlén de Acthvos)?

Parclalmente

Siblen setlene Identificado
asta Slstema como critico no se|
{o ha clasHlcado segiin la
Polftlca de Seguridad Madelo

aprobada medlante Disp,

Efaborar un plan de trabajo
para dicha dastficactén de
acuerdo ala Disp, N°1/2015
aunque no se puede preclsar el
tlempo enque se hard par
oscaso de personal,




N°1/2015 ONT! por

deconedmiento delamisma,

Docurenta

ica del Sists)

B SR

2.2.1. 1Se dispone de documentacién delos | Parclalmente ‘ T Elabﬁ)rafﬁr; blan d; tmbé]x; ‘
aspectos téenlcos def Sistema? do cﬁem{:;f:cri‘g:::krael la |P3r® la revislén y digitallzacién
pap aunque no se puede precisar &
cual debe serrevisaday
dieitalizada tiempo en que se haré por
a ' escaso da personal.
222, La documentacion técnica jes Parclalmente Elahorar un plan de trabajo
completa y se encuentra actualizada? Debe ser revisada para [a revislon aunque no se
y raallzar [as
acclones necesarias a tal fin, puede predisar el tlempo en
que se hard por escaso da
personal,

Parclalmente

actualizado y disponthle/accesible para todos|
los usuaros?

23,1, ¢Se dispona de Manuat del Usuara? Elaborarun plan de trabaljo
Sedispone de dicha para la revision actuafizaddny
documentacdén enpapella | digitalizaclon aunqueno se
cualdebe serrevisaday puede predsar el tlempo en
digitalizada, que se haré por escaso de
personal,
23,2, El Manual da Usuarfo tse encuentra Parclalmente Elaborar un plan de trabajo

Debe ser revisacta y realizar las
acclones necesarlas a tal fin,

para larevision actuallzaclony
digitalizacldn aurique no se
puede predsar el tempo en
que se haté por escaso de

personal,

2.4, Cambios a programas:

Pardaimenta

de lns camhblos qua sa efecttian, por parte de
las &reas propletarias def sistemay del drea
de TI?

24,1, JExisten procedirtentos definidos Etzborar un plan de trabalo
para fa puesta en produccén del slstema o Existen lineatmlentos que no para dotumentar los
nuevas verslanes? estAn debldamente procedimlentos aunque no se
uede preclsar el tlempo en
documaentados P
que se haré por escaso de
parsonal,
24,2, §Se han aslgnado formalmente las NO Elaborarermos un plan de
responsabiiidades para la realizaclén de Lasresponsabllidades estina | trabajo para establecer las
pruehas, puesta en produceddn de nuevas cargo de los desarrolladores de] responsablilidades aunquane
verslones del sisterna y su conflguracién? jos Sistemas sinexistirla | se pueda precisar el tempo en
formalldad quese haré par escaso de
personal.
243, 1Sa dispone de un registro de Pardalmente Flaborarun plan de trabajo
versionesy camblos a programas? Se reglstran los camblos en los para realizar un registro de
mismos programas fuente verslones aunque no se puede
precisar el tlempo en gque se
hard por escaso de personal,
2.4.5. 150 fleva a cabo una aprobactdn formall  Parclalmente £n todos los casos ¢n quo se

realizan de camblos fa
aprobacibn se dé cuando
ambos estén conforme es delr
propletario y Sistemas

Se comenzaré a reglstrar loy
pedidos o solickudes de
camhios para daruna
formalldad.




2.5, Permlsos de acceso al Sistema:
£ 5

VLo : I

2.5.2, E procedimiento de gestién de Pardalmente Proceder a confecclonar este
permisos 1se encuentra documentado? Exlste un registro de permisos | procedimlento aunque no se

pera noun procedimienta de | puede predsar el tlempo en

gestldn quese hara por escaso de
personal,
255, ¢Se requlrld a los usuarios que NO Comenzar a confeccionar las
suscrian tna declaracién por la cual se Alos us‘tjaﬂ?s seos [::;tmﬁe suscripslones de declaracién
comprometen a no difondir su contrasefia ne:dc}lfl:r? d?r?a;z?ftﬁse ;‘:5 ;e aungue no s puede precisar el
de acceso al slstema? accesos tlempo en que se hard por
escaso de personal,
2 ma.

!

26,1, ;Semantienen logs o registros de uso | Parcialmente Realfzar una revistdn y posterior]
para las funclones cftlcas det slstema? Setlenen ldentificadas las resgistro de los mismos sin
funciones criticas. predisar el tlempo en quese
haré por escase personal,
2.6.2, | Puiste un procedimiento NO Comenzar a confecclonar esta
documentado para et resguardo y anAllsls de S ::f;nu:;;a sasi‘;';‘;’?ffé doaumentaclény raallzar su
los logs? suncs ca a resguardo aunque no se puede
reallzado anélisis para mejorar
fa critictdad. predlsar el tlempo en que sa
haré por escase de persenal.
2 6.3, pSe mantienen backups de fos logs Pardlalmente Cuando se comlence la
criticos por un perfode razonable? No sereallz pc;;tno poseer resigtraclon sa rallzardn los
estos replstros respectivos resguardos.

2.7. Acceso 3 datos:

recuperaddn en forma pertédice, para
garantlzar que cumplen con los
requerimientos delos planes de continuldad
da las actividades?

2.8.2. s ExIste un procedimlento Parclalmente Realizamnos los precedimlientos Confecclonar dicha

documentado parala realizacién de backups tla backups de forma documentaclén del

del sistema? preestablecidas reallzadag por procedimlenta
Software en forma automética | corespondiente aunguano se

PErd No poseemos puede precisar el tlempo en
documentacidn de dicho quese hard por escaso de
procedimlento personal.

2.8.4. 258 mantlena un backup perédico en NO Es una acclén pendlentede | Deflnlr en que lugar extemo sa

ur sttlo extemo? realizar, mantendrdh los backups.

2.8.5. 4Sa prueban los backups y su Pardalimente

$eha realizado pocas pruehas
pera ne en forma pertddica.

Establecer una periodicldad
para reallzar las pruehas
pertinentes,




2.9,1, 25 dispona da procedimlentos
documnentados y aprobados para la
recuperacién del sistera ante fallas o
cantingencias?

Parclalmente

Los procedimlentos ante una
falla o contingencla se basan en
recuperactn de datosy no
estdn documentados,

Confecclonar dicha
documentacién de
procedimiento
corresponddlente aungue no se
puede precisar ¢l lampo en
que 58 hard por escaso de
pearsanal.

2.9.2, 4Sa reallzan pruebas de recuperacitn

Parclalmente

Siblen no se reallzan fas

A partir de la elaboraddn de los

aribdicas? ruehas porno existlr un
P pr;) cedim egt ola recuperadién procedimlentos pertinentes se
de datos slempre fue exitosa, comenzarh con las pruebas,

2,03, 4Se han definido claramente los rolesy
responsabliidades delequipo de trabajo
encargado de la recuperacton dal sisterna?

Parclalmente

Estdn definidos en una manera
Impllcita tanto sea para los
rolesy responsabliidadesy el
equlpo de trabajo en este caso
desavolladoresy adm. de
Dominlo,

Se deflnirdn a partirdela
elaboraddn dalos
procedimientos pertinentes,

2.10.1. La UA! zha realizado enlos Uftmos 2
afios un andlisls sobre la calldad de los datos
del sistama utliizando herramlentas de Tia
tal fin? (es dedr, valldar stos datos
responiden a los formatos y controles de fos
campos, verificar la presencla de
Inconsistenclas, datos en blanco, etc) (Nota!
on caso aflrmativo, indlcar en Comentarios
los Informes que reflelan los resultados
obtenidos}

NO

Se prevé Incorporar ala UAI
nuevos agentes espediallzados
en Informética con fa finalidad

de agregar proyectos de
auditorfa en dichas
espaclaiidades

La UAt no hareallzado analisls
de estetipo

NIA




